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1. DEFINITIONS

Les termes employés dans les présentes Conditions Générales d’Utilisation (ci-apres les « CGU »), avec
une majuscule, qu’ils soient au singulier ou au pluriel, ont la signification suivante :
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« Code OTP » : désigne le code de validation unique généré automatiquement par la Plateforme lors
d’une vérification d’identité ou d’une Signature électronique, transmis au Patient par courrier
électronique ou SMS.

« Datacenter » : désigne l'installation physique sécurisée hébergeant les serveurs et infrastructures
techniques nécessaires au fonctionnement de la Plateforme.

« Demande » : désigne toute sollicitation ou transmission adressée au Patient via la Plateforme par un
Praticien ou un Etablissement, dans le cadre de sa prise en charge.

« Docizi » désigne la société Docizi, Société par Actions Simplifiée, dont le siege social est sis 2284
route de Colomars, 06790 Aspremont, immatriculée au Registre du Commerce et des Sociétés de Nice
sous le numéro 985 030 220. Docizi n’est pas un Professionnel de santé.

« Données » : désigne, au sens du Réglement (UE) 2016/679 du 27 avril 2016 (RGPD), toute information
se rapportant a une personne physique identifiée ou identifiable, directement ou indirectement,
notamment par référence a un identifiant tel qu’un nom, un numéro d’identification, des données de
localisation, un identifiant en ligne, ou a un ou plusieurs éléments spécifiques propres a son identité
physique, physiologique, génétique, psychique, économique, culturelle ou sociale, conformément a
I'article 4.1 du Réglement (UE) 2016/679 (RGPD). Cette définition comprend également les données
« sensibles » au sens du RGPD, a savoir les données relatives a I'état de santé d’une personne
(diagnostics, prescriptions, examens, symptomes) ainsi que toutes les données permettant de déduire
I’état de santé de la personne (informations générées par les outils connectés). Sauf précision
contraire, le terme « Données » utilisé dans les présentes CG couvre I'ensemble de ces informations,
gu’il s’agisse de Données personnelles ou de Données de santé.

« Dossier de preuves » : désigne 'ensemble des éléments garantissant I'intégrité, I'authenticité et la
tracabilité d’une Signature électronique.

« Enveloppe (de signature électronique) » : désigne le document numérique regroupant un ou
plusieurs documents transmis au Patient pour consultation ou Signature électronique.

« Etablissement » : désigne toute structure de santé utilisant la Plateforme pour transmettre des
documents administratifs ou médicaux aux Patients dans le cadre de leur prise en charge.

« Intervention » : désigne tout acte de prévention, de diagnostic ou de soins réalisé par un Praticien.
« Partie(s) » : désigne conjointement le Patient et le Prestataire.

« Patient » ou « Vous » : désigne la personne physique bénéficiant d’une prise en charge par un
Praticien ou un Etablissement et recevant via la Plateforme des documents & consulter ou signer. Le
Patient n’est pas Utilisateur de la solution déployée par le Prestataire, il est destinataire des

informations a consulter et/ou a signer via la Plateforme du Prestataire.

« Personne concernée » : désigne, au sens du RGPD, toute personne physique identifiée ou identifiable
dont les Données personnelles font I'objet d’un traitement.

« Plateforme » : désigne I'interface numérique sécurisée éditée par Docizi, accessible au Patient via
un lien individuel de consultation ou de Signature électronique.
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« Praticien » : désigne le médecin, ou tout autre Professionnel de santé autorisé, utilisant la Plateforme
pour transmettre au Patient des documents médicaux ou administratifs, a titre individuel ou dans le
cadre d’un Etablissement.

« Prestataire » désigne la société Docizi (RCS Nice n°985 030 220), fournissant les Services,
directement ou en collaboration avec ses partenaires et intervenants techniques agissant sous sa
responsabilité.

« RGPD » ou « Protection des données » : désigne le corpus réglementaire en vigueur en France
encadrant la protection des données a caractere personnel, a savoir : le RGPD - Reglement général sur
la protection des données (UE 2016/679), la loi n° 78-17 du 6 janvier 1978 modifiée, et les dispositions
du Code de la consommation, du Code du travail, du Code pénal, etc.

« SaaS » : désigne le mode d’accés permettant aux Praticiens et aux Etablissements d’utiliser la
Plateforme via Internet sans installation locale.

« Services » : désigne I'ensemble des prestations mises a disposition via la Plateforme, permettant
notamment au Patient de consulter ou signer électroniquement les documents qui lui sont transmis.

« Signature (électronique) » : désigne le procédé de signature mis en ceuvre via la Plateforme,
conforme au réglement elDAS et aux articles 1366 et 1367 du Code civil.

« Site » désigne le site internet développé, édité et exploité par le Prestataire, accessible notamment
a I'adresse https://www.docizi.fr, servant de support d’information.

« Utilisateur » : désigne la personne qui exploite la solution déployée par le Prestataire, a savoir les
Praticiens ou les Etablissements. Les Patients sont destinataires des documents concernés.

2. OBJET

Les présentes CGU ont pour objet de définir les conditions dans lesquelles le Patient utilise les Services
mis a sa disposition par Docizi via des liens d’accées individuels et sécurisés.

Les CGU s’appliquent a tout Patient recevant, consultant ou signant un document transmis par un
Praticien ou un Etablissement au moyen de la Plateforme, qu’il s’agisse d’'un document médical ou

administratif.

Elles encadrent exclusivement I'accés, la consultation, la vérification d’identité et la Signature
électronique des documents adressés au Patient.

Les présentes CGU ne créent aucun lien contractuel, médical ou administratif entre le Patient et Docizi.

Docizi n’intervient ni dans la relation de soins, ni dans la prise en charge, ni dans les décisions médicales
ou administratives relevant du Praticien ou de I'Etablissement.

Les présentes CGU constituent I'intégralité des engagements réciproques entre le Patient et Docizi
pour l'utilisation des Services destinés au Patient.
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3. APPLICATION ET OPPOSABILITE

3.1. Disponibilité des CGU

Les présentes CGU sont accessibles a tout moment sur le Site et depuis chaque lien sécurisé de
consultation ou de Signature électronique transmis au Patient par un Praticien ou un Etablissement.

Elles peuvent également étre communiquées au Patient sur simple demande adressée au Prestataire.
3.2. Application et opposabilité
Les CGU entrent en vigueur dés leur acceptation par le Patient.

Toute utilisation des Services, notamment la consultation ou la Signature électronique d’un document
via la Plateforme, vaut acceptation pleine et entiere des présentes CGU.

Le Patient reconnait avoir pris connaissance des CGU avant toute utilisation des Services et s’engage a
les respecter.

Toute condition contraire émanant du Patient est inopposable au Prestataire, sauf accord écrit
préalable.

3.3. Modification des CGU
Le Prestataire peut modifier les présentes CGU a tout moment, notamment pour tenir compte :
e De I’évolution des Services ;
e De modifications légales, réglementaires ou sécuritaires ;

e Ou de toute autre nécessité technique ou opérationnelle.

Toute modification substantielle est portée a la connaissance du Patient par tout moyen approprié et
s’applique dés sa mise en ligne.

Lorsque la modification affecte un élément essentiel, le Patient en est informé préalablement et invité
a accepter la nouvelle version.

En cas de refus, il ne pourra plus utiliser les Services.
3.4. Durée

Les CGU s’appliquent pendant toute la durée d’utilisation des Services par le Patient, y compris
lorsqu’ils sont utilisés dans le cadre d’une prise en charge au sein d’un Etablissement.

La cloture du lien de consultation ou de Signature électronique n’affecte pas la validité des stipulations

destinées a produire effet apres I'exécution des Services, notamment celles relatives a la preuve, a
I"archivage légal et a la protection des Données.
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4. PRESENTATION DES SERVICES ET FONCTIONNALITES

4.1. Présentation des Services

Docizi est une solution numérique de dématérialisation, de transmission et de signature électronique
des documents médicaux, médico-administratifs et administratifs relatifs a votre prise en charge.

Elle est utilisée exclusivement par les Praticiens et les Etablissements de santé auxquels Vous étes
rattaché.

Vous n’avez pas de compte sur la Plateforme : Vous accédez uniquement aux documents qui Vous
concernent via un lien d’accés individuel, sécurisé et temporaire.

La Plateforme est hébergée en France chez un Hébergeur de Données de Santé (HDS) et conforme au
RGPD, au reglement elDAS et aux exigences applicables aux systemes d’information de santé.

Les Services permettent notamment :

e Latransmission sécurisée des documents Vous concernant ;

e Leur consultation en ligne, dans un environnement protégé ;

e La Signature électronique des documents qui nécessitent votre accord ;

e Laréception d’alertes, rappels ou relances éventuelles liées a ces documents.

Docizi n’intervient jamais dans la relation médicale et ne fournit aucune prestation de soins.

Les documents que Vous recevez sont émis sous la seule responsabilité du Praticien ou de
I’Etablissement.

4.2. Fonctionnalités accessibles au Patient
Les Services mis a votre disposition via le lien sécurisé comprennent :

e Consultation des documents médicaux et administratifs transmis par votre Praticien ou votre
Etablissement (devis, consentements, informations préopératoires, formulaires, etc.) ;

e Signature électronique des documents nécessitant votre accord, a I'aide d’'un Code OTP;

e Acces aux informations tarifaires et au reste a charge prévisionnel, lorsque votre Praticien ou
Etablissement utilise cette fonctionnalité ;

e Tracabilité et archivage sécurisés de vos documents signés, dans un environnement certifié
HDS ;

e Messagerie sécurisée permettant d’échanger avec le Praticien ou le secrétariat.

4.3. Objectifs et bénéfices pour le Patient
Les Services ont pour finalité de :
e Simplifier les démarches préopératoires, administratives ou financiéres ;
e Améliorer I'accés a I'information médicale ou administrative Vous concernant ;

e Garantir un délai de réflexion avant toute signature ;
e Sécuriser les échanges de documents avec votre Praticien ou Etablissement ;
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e Assurer la tragabilité et la preuve de votre consentement.
4.4. Consentement éclairé du Patient

Le Patient reconnait que le recours a la Plateforme pour la consultation et la Signature électronique
des documents n'exonére pas le Praticien ou I'Etablissement de leur obligation légale de fournir une
information préalable, loyale, claire, appropriée et compréhensible au Patient conformément aux
dispositions des articles L.1111-2 et suivants du Code de la santé publique. Cette information inclut la
nature, les risques, les alternatives et les conséquences du soin ou de l'intervention proposée, ainsi
gue le droit du Patient de refuser ou de retirer son consentement a tout moment.

Le recueil du consentement par Signature électronique constitue un élément de preuve de I'accord du
Patient sur les documents transmis, sans se substituer a I'obligation d'explication orale du Praticien
préalable a la Signature du consentement. Le Patient est invité a poser toutes questions a son Praticien
avant de valider tout document via la Plateforme.

5. ACCES, INSCRIPTION ET UTILISATION

5.1. Conditions techniques d’accés

Les Services sont accessibles en ligne via une connexion Internet et les versions récentes des
navigateurs Google Chrome et Mozilla Firefox.

L’acces peut fonctionner sur d’autres navigateurs, sans garantie de performance optimale.

Le Patient demeure responsable du bon fonctionnement de son équipement (ordinateur, tablette,
smartphone, connexion Internet) et des co(ts liés a son utilisation.

5.2. Conditions d’accés aux Services et accessibilité pour le Patient

Les Services sont accessibles a tout Patient pour lequel un Praticien ou un Etablissement de santé a
émis une Demande via la Plateforme.

Les mineurs ou personnes sous protection juridique utilisent les Services sous la responsabilité de leurs
représentants légaux, sauf disposition contraire prévue par la loi.

Le Patient reconnait que l'utilisation de la Plateforme nécessite la maitrise minimale d'un équipement
informatique et d'une connexion Internet, ainsi que la réception d'un code OTP. Il est informé que si
ces conditions techniques ne peuvent étre réunies (absence de matériel, handicap, impossibilité de
recevoir un code OTP), des alternatives papier ou un accompagnement personnalisé doivent étre
proposées par le Praticien ou I'Etablissement afin de garantir I'accés égalitaire aux soins et droits.

L'acces aux soins, décisions médicales et formalités administratives ne saurait étre subordonné a

I'usage exclusif de la Plateforme. Le Praticien ou I'Etablissement s'engagent & mettre en place les
modalités nécessaires pour garantir cette accessibilité, conformément aux obligations légales.
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5.3. Inscription initiale du Patient

Le Patient ne dispose pas d’un compte utilisateur au sens des Conditions Générales applicables aux
Praticiens et aux Etablissements.

L’accés aux Services s’effectue exclusivement via des liens hypertextes individuels et sécurisés générés
par la Plateforme.

Lorsqu’un Patient utilise les Services pour la premiere fois, il doit confirmer son inscription afin de
sécuriser ses acces. Cette confirmation consiste a :

e Définir un mot de passe personnel, confidentiel et conforme aux exigences de sécurité ;
e Valider ce mot de passe via un Code OTP (One-Time Password) regu par courrier électronique
ou SMS;

e Accepter les présentes CGU.

Le mot de passe ainsi créé protege l'acces a tous les liens qui seront ultérieurement transmis au
Patient.

5.4. Acces ultérieur aux Services

A chaque nouvelle Demande émise par un Praticien ou un Etablissement, le Patient recoit un lien
sécurisé.

Pour consulter ou signer les documents transmis, il doit obligatoirement :

e Saisir le mot de passe défini lors de sa premieére utilisation ;
e Et, si nécessaire, valider un nouveau Code OTP transmis automatiquement.

Le mot de passe peut étre modifié a tout moment par le Patient.
En cas de perte, il peut étre réinitialisé par I’'envoi d’'un nouveau Code OTP.
5.5. Utilisation conforme des Services
L'acces et |'utilisation des Services sont gratuits pour le Patient.
En utilisant les Services, le Patient s’engage a :
e Respecter les présentes CGU ;
e Utiliser les Services exclusivement pour ses besoins personnels dans le cadre de sa prise en
charge médicale ou administrative ;
e Ne pas tenter d’accéder aux Données d’un tiers ni d’altérer le fonctionnement des Services.
Toute utilisation frauduleuse, abusive ou contraire a la finalité des Services pourra entrainer la

suspension ou la suppression de l'acces du Patient, sans préjudice des éventuels recours du
Prestataire.
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6. SIGNATURE ELECTRONIQUE

6.1. Mandats de Signature électronique
Mandat du Praticien et/ou de I’Etablissement

Le Praticien et/ou I'Etablissement mandent expressément le Prestataire pour recueillir, en leur nom et
pour leur compte, la Signature électronique des Enveloppes contenant les documents médicaux ou
administratifs transmis au Patient dans le cadre de sa prise en charge.

Dans ce cadre, le Prestataire est autorisé, conformément aux instructions du Praticien ou de
I’Etablissement, & apposer sur les documents la reproduction scannée de leur signature manuscrite,
ou le cas échéant celle du représentant d{iment habilité de I’Etablissement, ou toute autre mention
d’identification prévue.

Cette signature scannée, ou toute autre mention d’identification prévue et apposée dans le cadre du
mandat confié au Prestataire, constitue une signature électronique simple au sens du reglement (UE)
n° 910/2014 (“elDAS”).

Intégrée au processus de Signature mis en ceuvre, elle confere aux documents la méme valeur
juridique et probante qu’une signature manuscrite sur support papier.

Mandat du Patient

Le Patient mandate expressément le Prestataire pour apposer, en son nom et pour son compte, la
mention « Signé électroniquement par le patient [Prénom Noml], le [date] a [heure] » sur les
documents contenus dans I'Enveloppe qu’il a approuvés.

Cette mention constitue une signature électronique simple au sens du réglement elDAS et manifeste
le consentement expres du Patient aux documents signés.

Le Patient reconnait que cette Signature électronique constitue une preuve valable de son accord, de
son identité et de I'authenticité de sa signature.

La révocation du mandat n’a aucun effet rétroactif sur les documents déja signés.
6.2. Procédure de Signature électronique
La Signature électronique mise en ceuvre par Docizi comprend les étapes suivantes :

e Sélection des documents : le Praticien ou I’Etablissement sélectionne les documents a inclure
dans I'Enveloppe (devis, consentements, documents administratifs, fiches d’information,
etc.);

o Génération de I'Enveloppe : I'Enveloppe comporte une page récapitulative listant tous les
documents qu’elle contient ;

e Transmission au Patient : une Demande de Signature est adressée au Patient via un lien
sécurisé ;

e Consultation : le Patient accéde a I'Enveloppe via un lien individuel sécurisé, aprés
authentification par mot de passe ;
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e Consentement et Signature : le Patient consulte les documents, puis valide la Signature
électronique a I'aide d’'un Code OTP envoyé en temps réel par courrier électronique ou SMS ;
un Code OTP unique est généré pour chaque Enveloppe ;

e Apposition de la mention de Signature : la mention « Signé électroniquement par le patient...
» est automatiquement apposée par le Prestataire ;

e Horodatage et archivage : I'Enveloppe signée est horodatée, conservée en hébergement
certifié HDS, et téléchargeable au format PDF ;

e Notifications : le Patient recoit une confirmation par courrier électronique, et le Praticien ou
I’Etablissement est notifié de la Signature effective.

6.3. Convention de preuve

La Signature électronique réalisée via la Plateforme constitue une signature électronique simple
renforcée par une authentification forte par Code OTP.

Elle garantit :

e L’identification certaine du signataire ;

e Son consentement explicite au contenu des documents ;
e L'intégrité de I'Enveloppe signée ;

e Latracabilité complete du processus.

Pour chaque Enveloppe, un Dossier de preuve est automatiquement généré. Il comprend notamment :

e Laversion PDF signée et horodatée de I'Enveloppe ;

e Les métadonnées d’identification ;

e Les horodatages des différentes étapes du processus ;

e Les éléments techniques utiles a la vérification du consentement.

Ce dossier satisfait aux exigences des articles 1366 et 1367 du Code civil, ainsi qu’au reglement elDAS,
et établit la fiabilité du procédé d’identification et de conservation.

Les signataires reconnaissent expressément qu’une Enveloppe signée électroniquement via Docizi
constitue un original numérique ayant la méme valeur qu’un document signé manuscritement sur
support papier.

La désinscription du Patient ou la fin de I"labonnement du Praticien ou de I’Etablissement est sans effet
sur la validité et la force probante des Enveloppes signées antérieurement.

En cas de contestation de la validité ou de l'authenticité d'une Signature électronique apposée via la
Plateforme, la charge de la preuve incombe a la personne contestant ladite Signature. Le Prestataire
s'engage a mettre a disposition un Dossier de preuve complet comprenant notamment la version
horodatée du document signé, les métadonnées et toutes les preuves techniques nécessaires pour
établir l'intégrité et la tragabilité de la Signature conformément aux exigences du reglement elDAS et
des articles 1366 et 1367 du Code civil.

Le Prestataire garantit la fiabilité technique du dispositif de création et de conservation des Signatures

électroniques et ne peut étre tenu responsable des contestations portant sur le contenu des
documents ou des décisions médicales émanant du Praticien ou de I'Etablissement.
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L'Abonné demeure chargé de la vérification de l'identité du Patient lors du recueil du consentement,
ainsi que du contenu, de la conformité et de la portée des documents soumis a Signature. En cas de
litige portant sur le contenu ou les conditions d'information préalable, la responsabilité du Prestataire
est exclue.

Les personnes concernées par la contestation s'engagent a collaborer de bonne foi pour résoudre

toute contestation a I'amiable avant tout recours judiciaire. La contestation non fondée engage la
responsabilité de son auteur.

7. PROPRIETE INTELLECTUELLE

7.1. Droits de propriété intellectuelle du Prestataire

Le Prestataire détient I'intégralité des droits de propriété intellectuelle relatifs a la Plateforme, au Site
et aux Services.

L'ensemble des éléments les composant — notamment les textes, logos, marques, noms de domaine,
photographies, illustrations, vidéos, sons, bases de données, modeles de documents, structures
d’Enveloppes, interfaces, architectures, algorithmes, applications et codes sources — est protégé par
le Code de la propriété intellectuelle et demeure la propriété exclusive du Prestataire.

Toute reproduction, représentation, adaptation, modification, traduction, diffusion, extraction,
réutilisation ou exploitation, totale ou partielle, de la Plateforme, du Site ou de tout élément les
composant, sans autorisation préalable, expresse et écrite du Prestataire, est strictement interdite.

Toute violation expose son auteur a des poursuites civiles et pénales.

Le fait que le Prestataire n’exerce pas immédiatement un droit d’action ne vaut en aucun cas
renonciation.

Toute demande d’autorisation doit étre adressée a :
SAS DOCIZI — 2284 route de Colomars, 06790 Aspremont (France).

Si un Patient, un Praticien ou un Etablissement formule une suggestion, remarque ou proposition
d’amélioration relative aux Services, il concéde au Prestataire, a titre gratuit, un droit non exclusif
d’usage limité a I'amélioration, la maintenance et I’évolution des Services.

7.2. Concession de droits d’utilisation au Patient

Sous réserve du respect des présentes CGU, le Prestataire concede au Patient un droit personnel, non
exclusif, non transférable et non cessible d’accés et d’utilisation des Services, limité :

e Alaconsultation, au téléchargement et a la Signature électronique des documents qui lui sont
personnellement adressés ;
e Et ala durée de validité du lien de consultation ou de Signature transmis par le Praticien ou

I’Etablissement.

Ce droit d’utilisation :
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e N’emporte aucun transfert de propriété intellectuelle au bénéfice du Patient ;
e Ne confére aucun droit sur les modéles de documents, structures d’Enveloppes, interfaces,
procédés, savoir-faire ou éléments techniques mis en ceuvre.

Toute tentative de copie, extraction, reproduction, modification, décompilation, ingénierie inverse ou

interconnexion non autorisée — ou toute assistance apportée a un tiers pour ce faire — est strictement
interdite.

7.3. Marques, modeles et contenus protégés
Les marques, logos, noms commerciaux, modeles de documents, modéles de consentement, tableaux
de garanties, fiches d’information, formulaires institutionnels et plus largement tout contenu mis a

disposition sur la Plateforme constituent des ceuvres protégées par les législations applicables.

Toute utilisation, reproduction, diffusion ou exploitation, totale ou partielle, de ces éléments sans
I'accord préalable et écrit du Prestataire est strictement interdite.

8. PROTECTION DES DONNEES PERSONNELLES ET DE SANTE

8.1. Sous-traitance

Selon le cadre d’utilisation, le Responsable du traitement au sens du Réglement (UE) 2016/679 (RGPD)
est soit I’Etablissement Abonné, soit le Praticien s'il utilise la Plateforme en tant qu’Abonné individuel.

Dans tous les cas, Docizi agit exclusivement en qualité de Sous-traitant, conformément a I’article 28 du
RGPD, et ne traite vos Données que sur instructions documentées du Responsable du traitement.

Une convention de sous-traitance est conclue entre le Responsable du traitement et le Sous-traitant
de Données conformément a I'article 28 du RGPD.

8.2. Information des personnes concernées
Base légale

Les traitements mis en ceuvre reposent sur une ou plusieurs des bases légales définies par |‘article 6
du Réglement 679/2016 du 27 avril 2016. Ces traitements sont mis en ceuvre dans le strict respect du
secret médical et conformément aux dispositions applicables a la protection des Données a caractere
personnel et au Code de la santé publique.

Finalités
Docizi traite vos Données uniquement :
e Pour la prise en charge médicale et le recueil du consentement du Patient (article 9 du RGPD) ;
e Pour I'exécution des Services (génération, transmission et Signature électronique des
documents) (article 6, f) RGPD) ;
e Pourl’hébergement sécurisé et I'archivage des documents signés (article 6, f) RGPD) ;

e Pour assurer la maintenance, le support et la sécurité technique de la Plateforme (article 6, f)
RGPD).
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Données collectées et traitées
Les Données personnelles utilisées par la Plateforme proviennent :

e Du Praticien ou de I'Etablissement qui Vous inscrit ;
e De Vous-méme ou de votre représentant légal lors de I'accés aux Services via les liens
sécurisés.

Les catégories de Données susceptibles d’'étre traitées comprennent :

e Données d’identification : nom, prénom, date de naissance ; coordonnées (email, téléphone) ;

e Données médico-administratives : acte médical prévu, codages CCAM, Praticien référent ;
régime obligatoire, organisme complémentaire, tableau de garanties ; documents
préopératoires, consignes, consentements ;

e Données techniques et de Signature : horodatages, adresse IP, navigateur utilisé ; code OTP
utilisé pour confirmer la Signature ; version PDF et métadonnées du dossier de preuve.

Ces Données sont strictement limitées a ce qui est nécessaire a votre prise en charge.
Destinataires des Données

Les Données a caractere personnel sont destinées aux professionnels habilités intervenant dans votre
prise en charge, agissant sous la responsabilité du Praticien ou de I'Etablissement de santé auquel vous
étes rattaché, notamment :

e Les professionnels de santé (médicaux, paramédicaux) ;

e Les personnels administratifs ou assimilés diment autorisés ;

e Et, le cas échéant, les personnels ou intervenants médico-sociaux participant a votre
accompagnement.

Selon les nécessités de votre prise en charge, certaines Données peuvent étre transmises a des tiers
autorisés, strictement dans le périmétre de leurs missions, tels que :

e Des établissements de santé, pharmacies, laboratoires, ou autres professionnels de santé ;

e Des organismes ou autorités compétentes relevant du secteur sanitaire ou médico-social ;

e Des organismes d’assurance ou assimilés, lorsque cela est nécessaire a la gestion d’un sinistre
corporel ou matériel ;

e Des prestataires externes agissant pour le compte du Praticien ou de I'Etablissement (par
exemple, prestataires logistiques ou de services), dans la limite des Données strictement
nécessaires.

Sous réserve des dispositions légales et réglementaires applicables, notamment celles du Code de la
santé publique, certaines Données peuvent également étre communiquées aux ayants droit du

Patient, le cas échéant.

En aucun cas les Données, y compris techniques ou anonymisées, ne sont vendues, louées ou utilisées
a des fins commerciales, publicitaires ou de prospection.
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Durée de conservation

Les Données sont hébergées exclusivement en France par Aznetwork, prestataire certifié Hébergeur
de Données de Santé (HDS). Aucun transfert de Données en dehors de I’'Union Européenne n’est
effectué. Les prestataires d'envoi SMS/e-mails sont exclusivement situés en UE. En cas d’évolution, un
transfert ne peut avoir lieu qu’avec garanties appropriées (clauses types, BCR, décisions d’adéquation),
sur information préalable du Patient.

Les Données sont conservées pendant :

e Ladurée de I'abonnement du Praticien ou de I’Etablissement ;
e Puis pendant 30 jours apres la résiliation, pour permettre la récupération des documents.

Les documents signés sont conservés pour la durée légale applicable aux actes médicaux ou
administratifs.

8.3. Sécurité et confidentialité

Docizi prend les précautions techniques et physiques appropriées pour préserver et garantir la sécurité,
I'intégrité et la confidentialité des Données traitées conformément aux dispositions de la loi n°78-17
du 6 janvier 1978 modifiée, du Réglement UE 2016/679 sur la protection des Données du 27 avril 2016
et du Code de la santé publique.

Docizi met en ceuvre des mesures techniques et organisationnelles conformes aux articles 28 et 32 du
RGPD :

Chiffrement TLS des échanges ;

Hébergement HDS en France ;

Journalisation et tracabilité des acces ;
Sauvegardes quotidiennes ;

Acceés strictement limité aux personnes habilitées.

L’accés a vos Données est limité :

Au Praticien, a I'Etablissement et a leurs personnels habilités ;

A Vous-méme et a votre représentant légal ;

Aux équipes techniques du Prestataire et de ses sous-traitants, dans la limite de leurs
missions ;

Aux autorités légalement autorisées.

En cas de violation grave ou de faille majeure affectant la sécurité, la confidentialité ou l'intégrité des
Données personnelles ou des documents médicaux et administratifs du Patient hébergé sur la
Plateforme, le Prestataire s'engage a notifier sans délai injustifié le Responsable de traitement (le
Praticien ou I'Etablissement) conformément aux prescriptions du Réglement UE 2016/679 (RGPD) et
du Code de la santé publique.

Lorsque la violation est susceptible d'engendrer un risque élevé pour les droits et libertés du Patient,

ce dernier sera informé par le Responsable de traitement dans les meilleurs délais, de maniére claire,
précise et compréhensible, sur la nature de la violation, les conséquences probables, les mesures prises
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ou envisagées pour y remédier, ainsi que les recommandations utiles pour limiter les conséquences
négatives.

Le Prestataire mettra en ceuvre toutes les mesures techniques et organisationnelles nécessaires pour
limiter l'impact de la violation et coopérera pleinement avec le Responsable de traitement, les
autorités de contréle compétentes (telles que la CNIL) ainsi qu'avec le Patient pour la gestion et la
résolution de I'incident, dans le respect des obligations légales.

8.4. Vos droits

Conformément au Réglement (UE) 2016/679 (RGPD) et a la loi « Informatique et Libertés », vous
disposez d’un droit d’acces aux Données a caractére personnel vous concernant.

Vous disposez également, dans les conditions prévues par la réglementation applicable, d’un droit de
rectification, d’effacement, de limitation du traitement, de portabilité de vos Données, du droit de
définir des directives relatives au sort de vos Données apres votre déces, ainsi que d’un droit

d’opposition.

Ces droits s’exercent auprés du Responsable du traitement, & savoir le Praticien ou I'Etablissement de
santé ayant recours a la Plateforme dans le cadre de votre prise en charge.

Les coordonnées du Responsable du traitement et, le cas échéant, de son Délégué a la Protection des
Données (DPO), sont mises a votre disposition par le Praticien ou I’Etablissement concerné.

Le Prestataire agit en qualité de sous-traitant et peut, le cas échéant, assister le Responsable du
traitement dans le traitement de votre demande, conformément a ses obligations légales.

Pour plus d’informations sur la gestion des Données a caractére personnel, vous pouvez consulter la
politique de protection des Données du Praticien ou de I’Etablissement assurant votre prise en charge.

En cas de difficulté non résolue, vous pouvez introduire une réclamation aupres de la Commission
nationale de I'informatique et des libertés (CNIL).

8.5. Cookies

Seuls des cookies techniques temporaires, nécessaires a la sécurité et au fonctionnement des Services,
sont utilisés.

Aucun cookie publicitaire ni de suivi n’est installé.

9. OBLIGATIONS ET RESPONSABILITE DU PRESTATAIRE

9.1. Obligations du Prestataire
Le Prestataire met a disposition et assure le bon fonctionnement de la Plateforme permettant au

Patient d’accéder, consulter et signer électroniquement les documents qui lui sont transmis par son
Praticien ou par I'Etablissement.
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En sa qualité de sous-traitant au sens de I'article 28 du Réglement (UE) 2016/679 (RGPD), le Prestataire
s’engage a ce que la collecte, I'hébergement, la transmission et la conservation des Données soient
réalisés :

e Conformément au RGPD et a la loi « Informatique et Libertés » ;
e Dans le respect des articles L.1110-4, L.1111-7 et L.1111-8 du Code de la santé publique ;
e Etselon les exigences de la certification « Hébergeur de Données de Santé » (HDS).

Le Prestataire met en ceuvre toutes les mesures techniques et organisationnelles appropriées pour
assurer la sécurité, la confidentialité, I'intégrité et la disponibilité des Données du Patient, et pour
prévenir tout accés non autorisé, perte, altération ou divulgation.

Le Prestataire s’engage également a préserver la confidentialité de toutes les informations et
documents traités via la Plateforme, dans le respect du secret médical et des obligations Iégales
applicables.

Aucune information personnelle ou médicale n’est communiquée a un tiers sans votre accord, sauf
obligation légale ou demande d’une autorité compétente.

L'hébergement est assuré exclusivement en France par la société Aznetwork, hébergeur certifié HDS.
Le Prestataire :

e Nutilise les Données du Patient que pour les finalités nécessaires a I'exécution des Services ;

e Ne modifie pas les documents transmis par le Praticien ou I’Etablissement ;

e Ne conserve aucune copie une fois les délais légaux ou contractuels expirés, hors nécessité
technique temporaire ;

e Assure la maintenance corrective, évolutive et réglementaire de la Plateforme, incluant
notamment la mise a jour des outils nécessaires au bon fonctionnement des Services ;

e Souscrit une obligation de moyens quant a la qualité, la disponibilité et la sécurité des Services.

Les Services sont accessibles 24 h/24 et 7 j/7, avec possibilité d’interruptions temporaires pour
maintenance, sécurité ou évolution technique. Dans la mesure du possible, le Prestataire en informe
les Utilisateurs concernés.

9.2. Responsabilité du Prestataire et limitations

La responsabilité du Prestataire ne peut étre engagée qu’en cas de dommage direct, certain et prouvé
résultant exclusivement d’un manquement avéré a ses obligations contractuelles.

Le Prestataire ne saurait étre tenu responsable des dommages indirects, ni des décisions médicales ou
administratives prises par les Praticiens ou Etablissements dans le cadre de I'utilisation des Services.

En aucun cas, le Prestataire ne peut étre tenu responsable :
e De la non-exécution ou de la mauvaise exécution d’'un acte médical, administratif ou
contractuel émis par un Praticien ou un Etablissement ;

e D’un litige entre le Patient et un Praticien ou un Etablissement qui ne résulte pas directement
d’un dysfonctionnement de la Plateforme ;
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D’un défaut, erreur ou retard imputable aux réseaux de communication (Internet, opérateurs,
messagerie) ;

D’un usage frauduleux ou non conforme du lien d’acces, du mot de passe ou du Code OTP par
un tiers ;

D’une mauvaise utilisation des Services ou d’une négligence du Patient ou d’un tiers;

De tout dommage lié a un virus, une attaque ou une faille affectant I’équipement informatique
du Patient ;

D’une indisponibilité temporaire des Services due a la maintenance, a un incident technique
ou a un cas de force majeure.

Aucune indemnisation ne peut étre exigée en cas d’indisponibilité temporaire ou de ralentissement
des Services.

10. OBLIGATIONS ET RESPONSABILITE DU PATIENT

10.1. Obligations du Patient

Vous vous engagez a utiliser les Services conformément a leur destination, dans le respect :

Des présentes CGU ;

Des lois et réglements applicables ;

Et des informations et instructions données par votre Praticien ou par I'Etablissement qui Vous
prend en charge.

Vous vous engagez notamment a :

Fournir une adresse électronique valide et régulierement consultée, et vérifier vos courriels (y
compris les dossiers « indésirables » / « spam ») afin de recevoir les notifications et liens de
Signature ;

Préserver la confidentialité de votre mot de passe et des Codes OTP utilisés pour valider les
Signatures électroniques ; ces éléments sont strictement personnels et ne doivent pas étre
partagés ;

Vérifier I'exactitude et la complétude des informations que Vous communiquez, en particulier
celles concernant votre identité, votre couverture d’assurance maladie et vos garanties
complémentaires ;

Lire attentivement les documents d’information, devis, consentements et consignes qui Vous
sont transmis avant toute Signature électronique.

Vous comprenez et acceptez que les devis médicaux ou administratifs sont établis sur la base des
informations connues au moment de leur émission (tarifs de la Sécurité sociale, garanties de votre
organisme complémentaire, plafonds applicables, etc.) et qu’ils peuvent varier en cas de modification
ultérieure de ces parametres.

Vous vous interdisez, dans le cadre de |'utilisation des Services :

D’usurper l'identité d’'une autre personne ou d’utiliser ses moyens d’acces ;
D’altérer, de falsifier ou de supprimer des contenus transmis via la Plateforme ;
D’entraver ou de perturber le bon fonctionnement des Services ;
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e De diffuser, via les Services, tout contenu illicite, injurieux, diffamatoire, raciste,
discriminatoire, violent ou contraire a I’ordre public ;
e D’introduire des virus, scripts, codes malveillants ou tout autre programme nuisible.

Vous reconnaissez enfin les limites techniques d’Internet et les risques inhérents aux communications
électroniques. Il Vous appartient de protéger vos équipements (ordinateur, tablette, smartphone,
connexion, antivirus, pare-feu, etc.) et vos propres données.

10.2. Responsabilité du Patient
Vous étes seul responsable :

e De I'exactitude, de la sincérité et de la mise a jour des informations que Vous fournissez via les
Services ;

e De la sécurité et de la confidentialité de vos moyens d’accés (adresse e-mail, mot de passe,
Codes OTP) ;

e De l'usage qui est fait des Services lorsque ceux-ci sont utilisés grace a vos moyens d’acces ;

e De la bonne conservation des documents signés qui Vous concernent, que Vous pouvez
télécharger et archiver sous votre responsabilité.

En cas de perte, de vol ou de suspicion d’utilisation frauduleuse de votre mot de passe, Vous devez en
informer sans délai le Prestataire via les moyens de contact indiqués, et procéder a la réinitialisation

de votre mot de passe.

Vous vous engagez a ne pas détourner les Services de leur finalité, ni a les utiliser pour des objectifs
étrangers a votre parcours de soins ou a votre relation avec votre Praticien ou I'Etablissement.

Si le Prestataire devait étre mis en cause, a I'amiable ou en justice, en raison d’une utilisation fautive,
frauduleuse ou non conforme des Services réalisée par Vous ou au moyen de vos données d’acces, le

Prestataire pourra exercer un recours contre Vous afin d’obtenir I'indemnisation de I'ensemble des
préjudices, frais, condamnations ou dommages qu’il aurait a supporter de ce fait.

11. LIENS

11.1. Liens vers le Site et la Plateforme

La création de liens hypertextes vers tout ou partie du Site ou de la Plateforme est autorisée, sous
réserve :

e De ne pas porter atteinte a I'image, a la réputation ou aux droits du Prestataire ;
e Etde ne pas créer de confusion sur I'origine, la nature ou la finalité des contenus liés.

Toute utilisation du logo, de la marque ou de tout autre élément distinctif de Docizi dans un lien ou un
encart nécessite une autorisation écrite préalable du Prestataire.

Le Prestataire se réserve le droit de demander, a tout moment, la suppression d’un lien sans
justification ni indemnité.
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11.2. Liens vers des sites ou services tiers
Les Services peuvent contenir des liens renvoyant vers des sites ou services exploités par des tiers
(mutuelles, organismes d’assurance maladie, portails administratifs, etc.), fournis uniquement pour

faciliter votre parcours administratif.

Le Prestataire n’exerce aucun contrOle sur ces sites externes et décline toute responsabilité
concernant :

e Leur contenu, leur disponibilité ou leur sécurité ;

e Les Données qu’ils collectent ou traitent ;

e Leurs politiques de confidentialité ou conditions d’utilisation.
L’'inclusion d’un lien ne constitue ni validation ni recommandation par le Prestataire.
L’accés a ces sites se fait sous votre seule responsabilité.

11.3. Liens sécurisés destinés aux Patients

Dans le cadre des Services, des liens d’accés sécurisés peuvent Vous étre adressés afin de consulter,
compléter ou signer électroniquement vos documents.

Ces liens sont :

e Strictement personnels ;

e Temporaires;

e Protégés par un dispositif d’authentification (mot de passe et Code OTP) ;

e Limités aux seuls documents expressément prévus par votre Praticien ou votre Etablissement.

Vous étes informé que :
e Ces liens ne doivent en aucun cas étre partagés ;
e Tout partage volontaire ou négligent peut permettre un accés non autorisé a vos documents ;

e Le Prestataire ne peut étre tenu responsable d’un usage détourné ou d’un acces frauduleux
résultant d’un partage ou d’une négligence de votre part.

12. DESINSCRIPTION

12.1. Modalités de désinscription

Vous pouvez demander a tout moment la désinscription des Services en adressant une demande écrite
au Prestataire a I'adresse : support@docizi.fr.

La désinscription n’a pas a étre motivée et ne donne lieu a aucune indemnité.
Le Prestataire peut procéder a votre désinscription, sans indemnité, dans les cas suivants :

e Non-respect des présentes CGU ;
e Violation d’une disposition Iégale ou réglementaire ;
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e Comportement susceptible de compromettre la sécurité, la confidentialité ou la réputation du
Prestataire, d’un Praticien ou d’un Etablissement.

Dans ces situations, une notification écrite Vous sera adressée, Vous laissant un délai de trente (30)
jours pour corriger la situation avant désinscription effective.

Toutefois, en cas de manquement grave, de fraude ou de risque immédiat pour la sécurité des
Données, la désinscription peut intervenir sans préavis.

12.2. Conséquences et suppression des Données
Al'issue de la désinscription, quelle qu’en soit la cause :

e Votre accés aux Services est définitivement supprimé ;
e Vos Données personnelles sont effacées dans un délai de trente (30) jours.

Pendant ce délai, Vous pouvez demander au Prestataire de :

e Récupérer vos Enveloppes PDF signées et horodatées ;
e Les télécharger et les conserver sur votre propre support.

La valeur juridique et la force probante des Enveloppes signées avant la désinscription ne sont en
aucun cas affectées.

Le savoir-faire, les structures logicielles, les modéles de documents, interfaces, composants techniques

ou tout autre élément appartenant au Prestataire ou a ses sous-traitants ne sont pas transmis dans le
cadre de la désinscription.

13. CAS DE FORCE MAJEURE

Aucune Partie ne pourra étre tenue responsable d’'un manquement a ses obligations si celui-ci résulte
d’un événement de force majeure, tel que défini a I'article 1218 du Code civil et par la jurisprudence
francaise.

Sont notamment considérés comme cas de force majeure, sans que cette liste soit limitative :

e Catastrophes naturelles, incendies, inondations ;

e Pannes généralisées d’électricité ou de réseaux de télécommunications ;

e Cyberattaques d’ampleur exceptionnelle ;

e Epidémies, pandémies ;

e Greves totales ou partielles, conflits sociaux, blocages des transports ;

e Décisions administratives, légales ou réglementaires empéchant la fourniture des Services ;
e Ou tout autre événement imprévisible, irrésistible et extérieur aux Parties.

La Partie affectée par un tel événement informe I’autre Partie dans les meilleurs délais, en précisant la
nature de I'’événement, ses conséquences prévisibles et sa durée estimée.

Pendant toute la durée de I'événement de force majeure :
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e Les obligations de la Partie concernée sont suspendues ;
e Les délais d’exécution sont prorogés d’une durée équivalente.

Les Parties s’efforcent de réduire autant que possible les effets de la situation et de rétablir le
fonctionnement normal des Services dés que les circonstances le permettent.

Si la situation de force majeure se prolonge au-dela de trente (30) jours consécutifs, chacune des
Parties pourra mettre fin aux Services par simple notification écrite, sans indemnité.

Le Prestataire ne peut étre tenu responsable d’une indisponibilité temporaire des Services résultant

directement d’un cas de force majeure affectant les réseaux, les infrastructures techniques ou les
services d’hébergement certifiés HDS utilisés pour la Plateforme.

14. DROIT APPLICABLE, MEDIATION ET ATTRIBUTION DE COMPETENCE

14.1. Droit applicable et hiérarchie des documents
Les présentes CGU sont régies par le droit francais.
Toute relation contractuelle entre le Prestataire, d’une part, et le Patient, d’autre part, ainsi que toute
guestion relative a l'interprétation, I'exécution ou la validité des présentes CGU, est soumise a la

législation francaise en vigueur.

En cas de contradiction entre plusieurs documents contractuels, I'ordre de priorité décroissant suivant
s’applique :

e Les Conditions Générales applicables aux Praticiens et aux Etablissements, y compris leurs
Conditions Particulieres d’Abonnement ;
e Les présentes CGU applicables aux Patients ;
e Les notices d’information, consentements et documents contractuels remis au Patient.
Les présentes CGU doivent étre interprétées en cohérence avec les Conditions Générales applicables
aux Praticiens et aux Etablissements ainsi qu’avec leurs Conditions Particuliéres, sans jamais
restreindre les droits d’ordre public reconnus au Patient par la loi.

14.2. Réglement amiable et médiation

En cas de difficulté ou de litige relatif a I’'exécution, I'interprétation ou la validité des présentes CGU,
Vous étes invité a contacter en priorité le Prestataire afin de rechercher une solution amiable.

Les réclamations peuvent étre adressées a : support@docizi.fr ou par courrier : SAS Docizi — 2284 route
de Colomars, 06790 Aspremont, France.

Vous pouvez également recourir a une médiation.

Les modalités pratiques de saisine du médiateur compétent sont communiquées sur simple demande
a : rgpd@docizi.fr.
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Le recours a la médiation est facultatif et n’interrompt pas les délais de prescription légaux, mais il
peut étre utilisé en complément ou avant toute action en justice.

14.3. Compétence juridictionnelle

En cas d’échec de la résolution amiable et, le cas échéant, de la médiation, les juridictions francgaises
compétentes seront saisies.

15. DISPOSITIONS DIVERSES

15.1. Divisibilité des clauses (nullité partielle)
Si une stipulation des présentes CGU était déclarée nulle, inapplicable ou illégale par une juridiction
ou une autorité compétente, cette décision n’affecterait pas la validité des autres stipulations, qui

demeureraient pleinement applicables.

La clause invalidée sera, autant que possible, remplacée par une disposition juridiquement valable
reflétant I'intention initiale des Parties.

15.2. Non-renonciation
Le fait pour le Prestataire de ne pas se prévaloir, a un moment donné, d’un manquement du Patient a
I'une quelconque de ses obligations au titre des présentes CGU ne saurait étre interprété comme une
renonciation a se prévaloir ultérieurement de cette obligation ou de toute autre stipulation des CGU.

15.3. Intégralité de I'accord

Les présentes CGU, ainsi que les documents auxquels elles renvoient, constituent I'intégralité de
I’accord entre le Patient et le Prestataire pour 'utilisation des Services.

Elles remplacent tout document, engagement ou accord antérieur ayant le méme objet.
15.4. Indépendance des Parties — Absence de transfert ou de cession par le Patient
Les Parties demeurent juridiquement indépendantes.

Les présentes CGU ne créent aucune relation de mandat, de représentation, de travail, d’association
ou de franchise entre le Prestataire et le Patient.

Le Patient ne peut céder ni transférer aucun droit ou obligation issus des présentes CGU.

15.5. Cession ou transfert par le Prestataire
Le Prestataire peut céder ou transférer tout ou partie de ses droits et obligations au titre des présentes
CGU, notamment en cas de restructuration interne, de changement de prestataire technique ou de

réorganisation de ses activités, a condition que la continuité des Services soit assurée et que la
confidentialité et la sécurité des Données du Patient demeurent garanties.
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16. CONTACT

16.1. Modalités de notification

Toute communication relative a I’exécution, I'interprétation ou I'application des présentes CGU doit
étre effectuée par écrit, soit :

e Par courrier électronique aux adresses prévues au présent article ;
e QOu par courrier postal adressé au siege social du Prestataire : SAS Docizi — 2284 route de
Colomars, 06790 Aspremont, France.

Une notification est réputée recue :

e Aladate d’envoi de I'e-mail, sauf rejet technique avéré ;
e Aladate de premiére présentation pour un courrier postal.

Toute modification de vos coordonnées de contact doit étre communiquée sans délai afin d’assurer la
bonne réception des notifications.

16.2. Points de contact
Selon I'objet de votre demande, Vous pouvez contacter le Prestataire aux adresses suivantes :
e Support technique et assistance Patient : support@docizi.fr;
e Protection des Données personnelles (DPO — RGPD) : rgpd@docizi.fr ou par courrier a :
Docizi — DPO, 2284 route de Colomars, 06790 Aspremont, France.
e Autres demandes d’information générale : contact@docizi.fr.
16.3. Langue et valeur probante des échanges
Les échanges entre Vous et le Prestataire s’effectuent exclusivement en langue francaise.
Vous reconnaissez et acceptez que :
e Les communications électroniques (e-mails, notifications, accusés) ont valeur contractuelle ;
e Elles peuvent étre conservées sous format électronique a des fins probatoires ;

e Les notifications effectuées via la Plateforme ou par e-mail constituent des moyens de preuve
recevables, conformément aux articles 1366 et 1367 du Code civil.
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